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บทสรุปผู้บริหาร (Executive Summary) 

ธนาคารแห่งประเทศไทย (ธปท.) เห็นความส าคัญและโอกาสของการน าเทคโนโลยีบล็อกเชน 
(Blockchain) มาใช้เพ่ิมประสิทธิภาพในการให้บริการ ตลอดจนพัฒนานวัตกรรมทางการเงินและระบบ 
การเงินของประเทศไทย จึงได้ออกแนวปฏิบัติฉบับนี้เพ่ือให้ผู้ประกอบธุรกิจในภาคการเงินใช้อ้างอิงในการน า
เทคโนโลยีดังกล่าวไปใช้ประโยชน์ โดยยังมีการดูแลความเสี่ยงของเทคโนโลยีอย่างรัดกุม เพ่ือสร้างความเชื่อมั่น
และความปลอดภัยแก่ประชาชนผู้ใช้บริการทางการเงิน 

ขอบเขตของแนวปฏิบัติฉบับนี้ครอบคลุมผู้ให้บริการทางการเงินที่อยู่ภายใต้การก ากับดูแลของ ธปท. 
ได้แก่ สถาบันการเงิน และบริษัทในกลุ่มธุรกิจทางการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน ผู้ประกอบ
ธุรกิจที่ไม่ใช่สถาบันการเงินที่อยู่ภายใต้การก ากับของ ธปท. ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบ 
การช าระเงิน ซึ่งประยุกต์ใช้เทคโนโลยี Blockchain แบบ Private Blockchain Network ในการให้บริการ
ธุรกรรมทางการเงินทั้งในกรณีที่เป็นสมาชิกและผู้ดูแลเครือข่าย Blockchain  

แนวปฏิบัติฯ มีสาระส าคัญ 4 ส่วน ประกอบด้วย 
1. การประยุกต์ใช้เทคโนโลยี Blockchain ในทางธุรกิจ เพ่ือให้ผู้ให้บริการทางการเงินมีกระบวนการ

ประเมินประกอบการตัดสินใจน าเทคโนโลยี Blockchain มาประยุกต์ใช้ให้เกิดประโยชน์ต่อธุรกิจ  

โดยต้องค านึงถึงต้นทุนและความคุ้มค่าของการน าเทคโนโลยี Blockchain มาใช้ รวมทั้งการคัดเลือก 

platform ที่เหมาะสมกับรูปแบบธุรกิจ  

2. การก ากับดูแลการใช้เทคโนโลยี Blockchain เพ่ือให้ผู้ให้บริการทางการเงินมีแนวทางก ากับดูแล
โครงการที่ใช้เทคโนโลยี Blockchain อย่างมีประสิทธิภาพ โดยครอบคลุม 2 กรณ ีประกอบด้วย 
2.1 กรณีเป็นผู้ใช้หรือเข้าร่วมเป็นสมาชิกในเครือข่าย Blockchain ต้องให้เกิดความแน่ใจว่า 

โครงการ Blockchain สอดคล้องกับลักษณะธุรกิจ  พร้อมมีการบริหารความเสี่ ยง 
ที่เหมาะสมด้วยการก าหนดผู้รับผิดชอบโครงการ มีการปรับปรุงนโยบายและกระบวนการ
ท างานอย่างต่อเนื่อง รวมทั้งมีการควบคุม ติดตาม และสอบทานการรักษาความมั่นคง 
และปลอดภัย โดยเฉพาะการเชื่อมโยงกับระบบอ่ืน ๆ ตลอดจนการบริหารจัดการความเสี่ยง
จากบุคคลภายนอก 

2.2 กรณีเป็นผู้ดูแลเครือข่ายหรือโครงการ Blockchain ที่เป็นโครงสร้างพ้ืนฐานทางการเงิน  
ต้องก าหนดบทบาทหน้าที่ของผู้ดูแลเครือข่าย พร้อมทั้งการรักษาความมั่นคงปลอดภัย 
ด้านเทคโนโลยีให้เป็นไปตามมาตรฐานที่ก าหนดไว้  

3. การบริหารจัดการความเสี่ยงด้าน IT ส าหรับเทคโนโลยี Blockchain เพ่ือให้ผู้ ให้บริการ 
ทางการเงินมีกระบวนการรักษาความมั่นคงปลอดภัยตามมาตรฐานสากลเพ่ือสร้างความเชื่อมั่น 
ต่อผู้ใช้บริการ โดยต้องมีการออกแบบและพัฒนาระบบ Blockchain อย่างปลอดภัย ควบคุม 
การเข้าถึงระบบและกุญแจเข้ารหัสอย่างรัดกุม มีการรักษาความปลอดภัยข้อมูลทั้ง On-chain  
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และ Off-chain  รวมถึงการสอบทานความถูกต้องของข้อมูลและติดตามรายการธุรกรรม 
จาก Log ให้สอดคล้องกับลักษณะธุรกิจ  ตลอดจนมีการทดสอบการรักษาความปลอดภัย 
อย่างน้อยปีละ 1 ครั้งและเมื่อเปลี่ยนแปลงอย่างมีนัยส าคัญ 

นอกจากนี้ ต้องมีการทดสอบประสิทธิภาพและความพร้อมใช้ รวมทั้งปรับปรุงให้ระบบ 
พร้อมรองรับธุรกรรมที่คาดว่าจะเพ่ิมขึ้นได้อย่างต่อเนื่อง และมีการส ารองข้อมูลใน Blockchain  
ให้มีความพร้อมใช้งานอย่างต่อเนื่อง รวมถึงมี Business Continuity Plan และ IT Disaster 
Recovery Plan รองรับระบบ Blockchain 

4. การบริหารความเสี่ยงทางกฎหมายกับการใช้เทคโนโลยี Blockchain เพ่ือให้การใช้เทคโนโลยี 
Blockchain มีการปฏิบัติตามกฎหมายที่เกี่ยวข้องและคุ้มครองข้อมูลส่วนบุคคล  โดยต้องมี 
ข้อตกลงร่วมกันระหว่างสมาชิกและผู้ที่ เกี่ยวข้องในเครือข่าย  Blockchain และข้อตกลง 
เกี่ยวกับ Smart Contract รวมถึงมีการประเมิน Data Protection Impact Assessment  
และการประเมินความเสี่ยงที่จะกระทบสิทธิเจ้าของข้อมูลส่วนบุคคล โดยควรเก็บรักษาข้อมูล 
ส่วนบุคคลแบบ Off-chain ทั้งนี ้ต้องปฏิบัติตามหลักเกณฑ์ต่าง ๆ ของ ธปท. ตลอดจนกฎหมายอ่ืน
ที่เก่ียวข้อง  
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แนวปฏิบัติการใช้เทคโนโลยบีล็อกเชน (Blockchain) ในการให้บรกิารทางการเงิน 
(Guideline for Blockchain Technology Adoption in Financial Services) 

1. เหตุผลในการออกแนวปฏิบัติ 

ปัจจุบันภาคการเงินไดน้ าเทคโนโลยีบล็อกเชน (Blockchain) เข้ามาช่วยเพิ่มประสิทธิภาพการให้บริการ
ทางการเงินมากขึ้น เช่น การโอนเงินระหว่างประเทศ ด้วยคุณสมบัติเรื่องการกระจายข้อมูลจัดเก็บ การเข้ารหัส
ข้อมูล การเชื่อมต่อกันโดยอ้างอิงจากข้อมูลก่อนหน้า รวมถึงการมีส่วนร่วมในการตรวจสอบและลงความเห็น  
ของสมาชิกในเครือข่าย Blockchain ในกรณีที่มีการเปลี่ยนแปลงแก้ไขข้อมูล ท าให้การบริหารจัดการข้อมูล 
ในเครือข่าย Blockchain มีความปลอดภัย น่าเชื่อถือ และข้อมูลใน Blockchain ถูกปลอมแปลงแก้ไขได้ยาก 
ส่งผลให้ต้นทุนการตรวจสอบความถูกต้องของข้อมูลต่ าลงและท าให้ประสิทธิภาพการด าเนินงานสูงขึ้น ก่อให้เกิด
รูปแบบธุรกิจใหม ่ๆ รวมถึงการพัฒนาโครงสร้างพื้นฐานทางการเงินต่าง ๆ  

อย่างไรก็ตาม การน าเทคโนโลยี Blockchain มาประยุกต์ใช้ในการให้บริการทางเงิน อาจก่อให้เกิด
ความเสี่ยงทั้งจากตัวเทคโนโลยีเอง ความเสี่ยงจากการเชื่อมต่อกับระบบโครงสร้างพ้ืนฐานเดิม และความเสี่ยง
จากความเข้าใจในเทคโนโลยีไม่เพียงพอ ดังนั้น การตระหนักถึงข้อดี ข้อเสีย และความเสี่ยงต่าง ๆ รวมถึง 
การวางโครงสร้างการก ากับดูแลการใช้งานเทคโนโลยีอย่างรัดกุม มีนโยบายและระเบียบวิธีปฏิบัติอย่างเพียงพอ
เหมาะสมจึงเป็นสิ่งส าคัญ 

ธนาคารแห่งประเทศไทย (ธปท.) เห็นความส าคัญและโอกาสของการน าเทคโนโลยี Blockchain มาใช้
ในการพัฒนาระบบการเงินของประเทศไทย จึงได้ก าหนดแนวทางในการน าเทคโนโลยีนี้มาใช้ในภาคการเงิน 
ควบคู่กันกับการควบคุมความเสี่ยงผ่านกลไก Regulatory Sandbox หรือ Own Sandbox ซึ่งเป็นการทดสอบ
การน าเทคโนโลยี Blockchain มาใช้พัฒนาบริการและนวัตกรรมทางการเงินในวงจ ากัด โดยไดม้ีการประเมินผล
การทดสอบและก ากับดูแลอย่างใกล้ชิด เพ่ือให้ผู้ให้บริการทางการเงินมีการควบคุมดูแลความเสี่ยงที่รัดกุม 
และมีแนวทางคุ้มครองผู้ใช้บริการที่เหมาะสม 

ในการนี้ เพ่ือยกระดับการก ากับดูแลการใช้เทคโนโลยี Blockchain ในการให้บริการทางการเงิน ธปท. 

จึงได้ออกแนวปฏิบัตินี้ให้ผู้ให้บริการทางการเงิน ทั้งในกรณีท่ีเป็นผู้ดูแลและเป็นสมาชิกในเครือข่าย Blockchain 

ใช้อ้างอิงในการปฏิบัติ และให้มั่นใจว่าผู้ให้บริการทางการเงินมีการบริหารจัดการในการน าเทคโนโลยี  

Blockchain มาใช้อย่างเหมาะสม มั่นคงปลอดภัย น่าเชื่อถือ และสอดคล้องกับหลักการที่ได้รับการยอมรับ 

ในระดับสากล สร้างความเชื่อมั่นในการใช้บริการให้กับประชาชนและเป็นมาตรฐานในการพัฒนาระบบ

โครงสร้างทางการเงินของประเทศต่อไป ทั้งนี้ ผู้ให้บริการทางการเงินยังต้องปฏิบัติตามหลักเกณฑ์การก ากับดูแล

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ และหลักเกณฑ์ก ากับดูแลด้านอ่ืนของ ธปท. ตลอดจนกฎหมาย 

ที่เก่ียวข้อง  
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2. ขอบเขตการใช้แนวปฏิบัติ 

แนวปฏิบัติฉบับนี้ให้ใช้กับผู้ให้บริการทางการเงินที่อยู่ภายใต้การก ากับดูแลของ ธปท. ได้แก่ สถาบัน
การเงิน และบริษัทในกลุ่มธุรกิจทางการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน ผู้ประกอบธุรกิจที่ไม่ใช่
สถาบันการเงินที่อยู่ภายใต้การก ากับของ ธปท. ผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน  
มีการประยุกต์ใช้เทคโนโลยี Blockchain แบบ Private Blockchain Network ในการให้บริการธุรกรรม
ทางการเงินทั้งในกรณีท่ีเป็นผู้ดูแลเครือข่าย Blockchain และกรณีที่เป็นสมาชิกในเครือข่าย Blockchain 

ส าหรับกรณีที่ผู้ ให้บริการทางการเงินมีการประยุกต์ใช้ เทคโนโลยี  Blockchain แบบ Public 
Blockchain Network นั้น ให้ผู้ให้บริการทางการเงินหารือ ธปท. เป็นรายกรณีก่อนด าเนินการ 

3. ค าจ ากัดความ 

ในแนวปฏิบัติฉบับนี้ 
Blockchain หมายถึง เทคโนโลยีการประมวลผลและจัดเก็บข้อมูลแบบกระจายศูนย์ Distributed 

Ledger Technology (DLT) เป็นรูปแบบการบันทึกข้อมูลที่ ใช้หลักการ Cryptography ร่วมกับกลไก 
Consensus ท าให้ข้อมูลที่ถูกบันทึกไปแล้วสามารถเปลี่ยนแปลงหรือแก้ไขได้ยาก เพ่ิมความถูกต้องและเชื่อถือ
ไดข้องข้อมูล  

เครือข่าย Blockchain หมายถึง เครือข่ายประมวลผลแบบกระจายศูนย์ทีเ่ชื่อมต่อ Node ของสมาชิก
เข้าด้วยกันเป็นเครือข่าย มีกลไกตรวจสอบและแลกเปลี่ยนข้อมูลระหว่างกันด้วยเทคโนโลยี Blockchain  

ผู้ดูแลเครือข่าย Blockchain หมายถึง ผู้ที่เป็นคนกลางท าหน้าที่บริหารจัดการสมาชิกในเครือข่าย 
Blockchain ระบบและการเชื่อมต่อกับเครือข่าย Blockchain 

สมาชิกในเครือข่าย Blockchain หมายถึง ผู้ที่ ได้รับอนุญาตให้ เชื่อมต่อและใช้งานเครือข่าย 
Blockchain โดยผู้ดูแลเครือข่าย Blockchain ซ่ึงอาจเชื่อมต่อผ่าน Node หรือเรียกใช้งานผ่าน API 

Private Blockchain Network หมายถึง เครือข่าย Blockchain ทีค่วบคุมสิทธิในการเข้าถึงเครือข่าย 
Blockchain และข้อมูล และมีการก ากับดูแลโดยองค์กรที่อาจมีลักษณะทางธุรกิจเหมือนกันหรือแตกต่างกันได้  

Public Blockchain Network หมายถึง เครือข่าย Blockchain ที่เปิดให้ทุกคนมีสิทธิ์ในการเข้าถึง
เครือข่าย Blockchain และข้อมูลได้อย่างอิสระโดยไม่จ าเป็นต้องขออนุญาต 

Consensus หมายถึง กลไกที่ควบคุมความถูกต้องของข้อมูลในทุก Node ผ่าน Algorithm ต่าง ๆ 
เพื่อให้ข้อมูลมีความถูกต้อง เที่ยงตรงและเป็นข้อมูลชุดเดียวกัน รวมทั้งข้อมูลมีการ จัดเก็บที่สอดคล้อง 
และมีล าดับการจัดเก็บตรงกัน ผ่านการก าหนดข้อตกลงและความเห็นชอบร่วมกันระหว่างสมาชิก 
ในเครือข่าย Blockchain ซึ ่งสมาชิกต้องยอมรับกฎระเบียบร่วมกัน ทั ้งนี ้  กระบวนการ Consensus  
มีอยู่ด้วยกันหลายวิธี โดยการเลือกใช้ Consensus วิธีใดนั้นขึ้นอยู่กับความเหมาะสมของ Blockchain  
ในแต่ละประเภท 
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Smart Contract หมายถึง รูปแบบโปรแกรมหรือชุดค าสั่งคอมพิวเตอร์ที่จัดเก็บเงื่อนไขหรือข้อตกลง
ของสัญญาต่าง ๆ ซึ่งจะถูกจัดเก็บและด าเนินการ (Execute) ในเครือข่าย Blockchain โดยจะด าเนินการ
อัตโนมัติเมื่อเป็นไปตามเงื่อนไขที่ก าหนด 

Node หมายถึง เครื่องประมวลผลที่จัดเก็บข้อมูลในเครือข่าย Blockchain เช่น คอมพิวเตอร์  
หรือเครื่อง Server ซ่ึงเชื่อมต่อและรับส่งข้อมูลระหว่างกันภายในเครือข่าย Blockchain  

On-chain หมายถึง รูปแบบการจัดเก็บข้อมูลในเครือข่าย Blockchain   
Off-chain หมายถึง รูปแบบการจัดเก็บข้อมูลนอกเครือข่าย Blockchain เช่น จัดเก็บในระบบ

ฐานข้อมูลภายในองค์กร เป็นต้น 
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4. ภาพรวมเทคโนโลยี Blockchain 

4.1 หลักการท างานของเทคโนโลยี Blockchain 

       เทคโนโลยี Blockchain เป็นเทคโนโลยีการประมวลผลและจัดเก็บข้อมูลแบบกระจายศูนย์ 
(Distributed Ledger Technology: DLT) กระจายข้อมูลทีจ่ัดเก็บไปยังแต่ละ Node ซึ่งเป็นเครื่องคอมพิวเตอร์
หลายเครื่อง ที่เชื่อมโยงกันในเครือข่าย Blockchain โดยกลุ่มข้อมูล (Block) ที่จัดเก็บจะเชื่อมต่อกันเป็นห่วงโซ่ 
(Chain) ด้วยกระบวนการเข้ารหัส ซ่ึงข้อมูลแต่ละ Block จะมีค่าทางคณิตศาสตร์ (Hash) ของ Block ก่อนหน้า
เพ่ือใช้สอบทานความถูกต้อง จึงท าให้การจัดเก็บข้อมูลสามารถมีข้อมูลเพียงชุดเดียวที่กระจายจัดเก็บอยู่ใน 
Node ต่าง ๆ โดยไม่จ าเป็นต้องมีตัวกลางในการจัดเก็บหรือควบคุม ซึ่งจะเป็นการลดความเสี่ยงจาก 
การถูกปลอมแปลงข้อมูล นอกจากนี้ ยังช่วยให้สามารถท าธุรกรรมแบบอัตโนมัติผ่านกลไก Smart Contract 
โดยเมื่อมีการส่งค าสั่งท าธุรกรรม หรือค าสั่งเปลี่ยนแปลงแก้ไขข้อมูลธุรกรรมหรือเงื่อนไขของการท าธุรกรรม 
ค าสั่ งนั้นจะต้องได้รับการตรวจสอบและลงความเห็นจากสมาชิกในเครือข่าย  Blockchain เรียกว่า 
การท า Consensus ส่งผลให้การบริหารจัดการข้อมูลในเครือข่าย Blockchain มีความปลอดภัย น่าเชื่อถือ  
และยากต่อการแก้ไขหากไม่ได้รับอนุญาต1 

4.2 ประเภทของเทคโนโลยี Blockchain  

      หากพิจารณาในด้านลักษณะและแนวทางการพัฒนาเทคโนโลยี จะสามารถแบ่งการน าเทคโนโลยี 
Blockchain มาใช้  ออกเป็น 2 รูปแบบ ได้แก่ Private Blockchain Network และ Public Blockchain 
Network ซึ่งมีคุณลักษณะและรูปแบบการใช้งานแตกต่างกัน ดังนี้ 

ตารางท่ี 1 การเปรียบเทียบรูปแบบของการน าเทคโนโลยี Blockchain มาใช้ 

 Private Blockchain Network Public Blockchain Network 

การบริหารจัดการ
เครือข่าย 

 

- บริหารจดัการโดยองค์กรใดองค์กรหนึ่ง 
หรือมีข้อตกลงร่วมกันระหว่างองค์กร 

- บริหารจดัการโดยคณะกรรมการที่ได้รับการแต่งตั้ง   
มีกฎเกณฑ์ร่วมกัน (Business Rules) 

บริหารจดัการผ่านกระบวนการ Consensus  
และกลไกการใหร้างวัล (Incentive Mechanism) 

ลักษณะเครือข่าย - วงปิด ใช้งานเฉพาะกลุ่มธุรกิจหรือองค์กรสมาชิก 
- เปิดให้ภายนอกเข้าร่วมในลักษณะวงจ ากัด 

(Permissioned) หรือจ ากัดจ านวนสมาชิก  
- มีกระบวนการพิจารณารับและยกเลิกสมาชิก 
- มีเป้าหมายทางธุรกิจร่วมกันท่ีชัดเจน 

- เปิดกว้างให้องค์กรหรือบุคคลภายนอกเข้าร่วม
เครือข่ายได้อย่างอิสระ (Permissionless) 

- ไม่มีการจ ากัดจ านวนสมาชิก 

                                                           
1 กระบวนการท างานและคุณลักษณะส าคัญของเทคโนโลยี Blockchain สามารถศึกษาเพิ่มเติมได้ใน ภาคผนวก 1 – ความรู้พื้นฐานเกี่ยวกับ
เทคโนโลยี Blockchain 
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 Private Blockchain Network Public Blockchain Network 

แนวทาง 
การพัฒนา
เทคโนโลย ี

- กรณี Open source: เปิดกว้างใหก้ลุ่มนักพัฒนา
ระบบในวงกว้าง (Developer Community) 

- กรณี Proprietary: นักพัฒนาระบบของบริษัท 
ผู้ให้บริการเทคโนโลยเีป็นผู้พัฒนา 

กรณี Open source: เปิดกว้างใหก้ลุ่มนักพัฒนา
ระบบในวงกว้าง (Developer Community) 

ลักษณะเสี่ยงด้าน
ความปลอดภัย 

ความเสีย่งในวงจ ากัดเฉพาะสมาชกิ หรือบริษัทคู่ค้า 
 

ความเสีย่งในวงกว้าง 
(เทียบเท่าระบบอินเตอรเ์น็ตสาธารณะ) 

ความเป็น 
ส่วนบุคคล 
ของข้อมลู 

ข้อมูลมีความเป็นส่วนบุคคล เข้าถึงได้เฉพาะ 
ผู้ที่เกี่ยวข้อง 

ข้อมูลที่ไดร้ับการเปิดเผยแบบสาธารณะ  
ไม่มีความเป็นส่วนตัว หรือมคีวามเป็นส่วนตัว
บางส่วน ทั้งนี้ ขึ้นอยู่กับการออกแบบ 

4.3 ความเสี่ยงส าคัญด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับเทคโนโลยี Blockchain  

       การใช้เทคโนโลยี Blockchain มีจุดที่ควรพิจารณาให้ความส าคัญตามระดับความเสี่ยงของรูปแบบ 
ในการน าเทคโนโลยี  Blockchain มาใช้  ซึ่ งมีความเสี่ยงเฉพาะจากการน าเทคโนโลยีดั งกล่าวมาใช้   
และความเสี่ยงพ้ืนฐานด้านเทคโนโลยีสารสนเทศและภัยคุกคามทางไซเบอร์ โดยมีรายละเอียด ดังนี้ 
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(1) ความเสี่ยงเฉพาะจากการใช้เทคโนโลยี Blockchain 

(1.1) การก ากับดูแลเครือข่าย Blockchain ไม่ครอบคลุมเพียงพอ เนื่องจากเครือข่าย 
Blockchain ประกอบด้วยสมาชิกที่ มีรูปแบบธุรกิจที่หลากหลายประเภท จึงท าให้สมาชิกในเครือข่าย 
Blockchain มีมาตรฐานการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบ Blockchain  
ทีแ่ตกต่างกัน ซ่ึงอาจมีช่องโหว่จากการเชื่อมต่อที่ไม่ปลอดภัยจาก Attack Surface ที่มากข้ึนกว่าระบบแบบรวม
ศูนย์ จึงมีโอกาสที่ผู้ไม่ประสงค์ดีอาจเข้าถึงข้อมูลที่จัดเก็บแบบกระจายศูนย์ในระบบ Blockchain ผ่าน Node 
Endpoint และจุดเชื่อมต่อจ านวนมาก 

(1.2) Smart Contract ท างานไม่ถูกต้องและไม่ปลอดภัย เนื่องจาก Smart Contract  
เป็นโปรแกรมคอมพิวเตอร์ประเภทหนึ่งที่สามารถด าเนินการตามข้อตกลงโดยอัตโนมัติ  จึงมีโอกาสเกิด
ข้อบกพร่องจากการพัฒนาโปรแกรมหรือจากการตรวจสอบเงื่อนไขการท างานไม่ครบถ้วน นอกจากนี้ อาจเกิด
ช่องโหว่ด้านความปลอดภัย ความถูกต้องเชื่อถือได้ และความพร้อมใช้ของ Smart Contract ซึ่งส่งผลกระทบ
ต่อกระบวนการประมวลผลธุรกรรมแบบอัตโนมัติและการด าเนินธุรกิจได้ 

(1.3) การโจมตีกลไก Consensus เนื่องจากกลไก Consensus ท าหน้าที่ให้ทุก Node มีข้อมูล 
ที่ถูกต้องเชื่อถือได้ หากมีช่องโหว่ในชุดค าสั่งหรือ Algorithm ของกลไก Consensus ที่ไม่ปลอดภัย อาจท าให้
ข้อมูลถูกเพ่ิมหรือแก้ไขได้โดยไม่ต้องผ่านความเห็นชอบจากสมาชิกในเครือข่าย Blockchain และส่งผลให้ข้อมูล
ในระบบ Blockchain ได้รับความเสียหายและขาดความน่าเชื่อถือได้ นอกจากนี้ หาก Node ที่รับหน้าที ่
ท า Consensus มีการรักษาความมั่นคงปลอดภัยไม่ครอบคลุมเพียงพอ อาจถูกโจมตีจากภัยคุกคามทางไซเบอร์ได้ 

(1.4) การบริหารจัดการกุญแจเข้ารหัสที่ไม่รัดกุมเพียงพอ อาจท าให้ผู้ไม่ประสงค์ดีสามารถ
เข้าถึงกุญแจเข้ารหัส และใช้เข้าถึงจุดเชื่อมต่อที่ส าคัญโดยไม่ได้รับอนุญาต เช่น ผู้ไม่ประสงค์ดีอาจเข้าควบคุม 
Node หรือเข้าถึง API พร้อมทั้งสร้างความเสียหายต่อระบบและข้อมูลได ้

(2) ความเสี่ยงพื้นฐานด้านเทคโนโลยีสารสนเทศและภัยคุกคามทางไซเบอร์ 

(2.1) ความเสี่ยงจากการเชื่อมต่อระบบโครงสร้างพื้นฐานเดิม (Existing IT Infrastructure) 
กับเครือข่าย Blockchain หากโครงสร้างพ้ืนฐานเดิมที่ เชื่อมต่อกับเครือข่าย Blockchain มีการรักษา 
ความมั่นคงปลอดภัยของระบบที่ ไม่รัดกุมเพียงพอ อาจส่งผลกระทบทางอ้อมกับเครือข่าย Blockchain  
และข้อมูลของสมาชิกในเครือข่าย  Blockchain ทั้ งในด้านการรักษาความลับของระบบและข้อมูล 
(Confidentiality) ความถูกต้องเชื่อถือได้ของระบบและข้อมูล (Integrity) และความพร้อมใช้งานของเทคโนโลยี
สารสนเทศ (Availability) เช่น กรณีระบบงานภายใน API และจุดเชื่อมต่อต่าง ๆ ที่มีการรักษาความมั่นคง
ปลอดภัยไม่เพียงพอ ถูกโจมตีทางไซเบอร์ อาจท าให้ข้อมูลที่จัดเก็บในรูปแบบ Off-chain อาจรั่วไหลได้ 

(2.2) ความเสี่ยงจากการเปลี่ยนแปลงของเทคโนโลยี เนื่องจากเทคโนโลยี Blockchain  
เป็นเทคโนโลยีที่ถูกพัฒนาเปลี่ยนแปลงอย่างต่อเนื่องและรวดเร็ว (Emerging Technology) อีกทั้งแต่ละ 
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Blockchain Platform มีแนวทางออกแบบพัฒนาและประเด็นความเสี่ยงที่ควรค านึงถึงที่แตกต่างกัน ส่งผลให้
การก ากับดูแล การบริหารจัดการความเสี่ยง และการรักษาความมั่นคงปลอดภัยอาจไม่เท่าทันต่อความเสี่ยง 
ที่เปลี่ยนแปลงอย่างต่อเนื่อง 
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5. หลักการที่พึงปฏิบัติส าหรับผู้ให้บริการทางการเงิน 

แนวปฏิบัติฉบับนี้ประกอบด้วย 4 หลักการ โดยมีรายละเอียดภาพรวม ดังนี้ 
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 หลักการที่ 1 การประยุกต์ใช้เทคโนโลยี Blockchain ในการประกอบธุรกิจ  

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินควรมีความรู้ความเข้าใจในเทคโนโลยี Blockchain ทั้งในแง่มุม
รูปแบบธุรกิจ ประโยชน์และข้อจ ากัดของเทคโนโลยี รวมถึงมีการคัดเลือก Blockchain Platform ที่เหมาะสม
กับลักษณะธุรกิจ ก่อให้เกิดประโยชน์ต่อการด าเนินธุรกิจและมีความคุ้มค่าต่อการลงทุน เนื่องจากปัจจุบัน
เทคโนโลยี Blockchain มีพัฒนาการหลากหลายรูปแบบ โดยแต่ละแบบต่างมีจุดแข็ง จุดอ่อน และข้อจ ากัด 
ทางเทคโนโลยีที่แตกต่างกัน 

แนวทางท่ีพึงปฏิบัติ 

(1) พิจารณาการน าเทคโนโลยี Blockchain มาใช้ให้ตรงกับความจ าเป็นหรือความต้องการทางธุรกิจ
ขององค์กร โดยมีการใช้แนวทางการพิจารณาตัดสินใจใช้เทคโนโลยี Blockchain โดยอ้างอิงแนวทางที่มี 
ความน่าเชื่อถือ2 หรือมีการประเมินความเป็นไปได้  (Feasibility Assessment) ในการน าเทคโนโลยี  
Blockchain มาปรับในการประกอบธุรกิจขององค์กร โดยการศึกษาและประเมินความเป็นไปได้ดังกล่าว  
ควรได้รับความยินยอมจากผู้บริหารหรือผู้มีหน้าที่รับผิดชอบในการน าเทคโนโลยี Blockchain มาใช้ในองค์กร 

(2) วิเคราะห์กลยุทธ์ส าหรับการน าเทคโนโลยี Blockchain มาใช้กับธุรกิจในมิติต่าง ๆ เช่น กลุ่มลูกค้า
เป้าหมายและความต้องการหรือปัญหาของลูกค้าที่สามารถน าเทคโนโลยี Blockchain มาแก้ปัญหาได้ คู่แข่ง 
ทางธุรกิจ ศักยภาพขององค์กร ข้อจ ากัดของเทคโนโลยี Blockchain เป็นต้น 

(3) ประเมินต้นทุนและความคุ้มค่าของการน าเทคโนโลยี Blockchain มาใช้กับกระบวนการทางธุรกิจ
ปัจจุบัน รวมถึงการเปรียบเทียบเทคโนโลยี Blockchain กับเทคโนโลยีอ่ืนที่สามารถตอบสนองความต้องการ 
ทางธุรกิจได้เช่นเดียวกัน โดยค านึงถึงปัจจัยต่าง ๆ อย่างรอบด้าน เช่น 

(3.1) ค่าใช้จ่ายในการพัฒนาระบบ ซึ่งอาจมีการเปรียบเทียบต้นทุนในการพัฒนาด้วย In-house 
Development กับการใช้บริการจากผู้ให้บริการภายนอก (Outsourcing)  

(3.2) การบริหารจัดการโครงการ เช่น การจ้างที่ปรึกษาหรือผู้เชี่ยวชาญ 
(3.3) ต้นทุนการด าเนินงานต่าง ๆ (Operation Cost) เช่น ค่าใช้บริการ Cloud Services 

(4) คัดเลือกเทคโนโลยี Blockchain Platform ให้เหมาะสมกับรูปแบบธุรกิจ โดยมีการประเมิน 
ตามปัจจัย ดังต่อไปนี้ 

(4.1) ประเภทของเทคโนโลยี Blockchain ที่สอดคล้องกับความต้องการขององค์กรและรูปแบบ
ธุรกิจ โดยพิจารณาในประเด็นต่าง ๆ ได้แก่ การรักษาความเป็นส่วนบุคคลของข้อมูล (Data Privacy) 
ความสามารถในการรองรับปริมาณธุรกรรม (Performance) ทั้งในปัจจุบันและอนาคต รูปแบบการก ากับดูแล
เครือข่าย (Network Governance) ลักษณะของผู้ร่วมในเครือข่าย (Participants) 

                                                           
2 เช่น แนวทางของ World Economic Forum – Blockchain Beyond the Hype A Practical Framework for Business Leaders แนวทาง

ของ IEEE Spectrum – Do You Need A Blockchain? แนวทางของ NISTIR 8202 - Blockchain Technology Overview  
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(4.2)  รูปแบบสถาปัตยกรรม โดยพิจารณาความสามารถของ Blockchain Platform  
ในรายละเอียด ดังต่อไปนี้ 

(4.2.1) การเชื่อมต่อ (Interoperability) กับระบบงานต่าง ๆ ขององค์กรด้วยรูปแบบต่าง ๆ  
เช่น API Standard เพ่ือรองรับความเปลี่ยนแปลงของธุรกิจและกฎหมายที่เกี่ยวข้อง 

(4.2.2) ความน่าเชื่อถือและความมั่นคงปลอดภัยของกลไก Consensus ของ Blockchain 
Platform โดยครอบคลุมการประเมินข้อดี ข้อจ ากัดของ Consensus Algorithm ที่เหมาะสมกับธุรกรรม 
แต่ละประเภท รวมถึงความสามารถในการขยายระบบ (Scalability) เพ่ือรองรับปริมาณธุรกรรมในอนาคต 

(4.2.3) การดูแลข้อมูลที่อยู่ในระบบ Blockchain รวมถึงการคุ้มครองข้อมูลส่วนบุคคล
ตั้งแต่ขั้นตอนการออกแบบระบบ (Privacy by Design) หรือใช้มาตรการรักษาความมั่นคงปลอดภัยของข้อมูล
ทั้งมาตรการป้องกันด้านการบริหารจัดการ (Administrative Safeguard) มาตรการป้องกันด้านเทคนิค 
(Technical Safeguard) และมาตรการป้องกันทางกายภาพ (Physical Safeguard) ร่วมกัน ในการบริหาร
จัดการเพ่ือคุ้มครองข้อมูลส่วนบุคคล 

(4.3) พัฒนาการของเทคโนโลยี โดยประเมินความพร้อมและการสนับสนุนของ Technology 
Provider/Blockchain Platform โดยพิจารณาในรายละเอียด ดังนี้ 

(4.3.1) การสนับสนุนด้านเทคนิค (Technical Support) จากผู้ให้บริการภายนอก ความพร้อม 
ของเอกสารที่เกี่ยวข้อง (Documentation) และการสนับสนุนจากนักพัฒนาระบบ (Community/Developer) 

(4.3.2) แนวทางการพัฒนาเทคโนโลยี Blockchain ในอนาคต (Technology Roadmap) 
(4.3.3) ฐานลู กค้ าหรื อจ านวนโครงการที่ มี การน า Blockchain Platform ไปใช้ งาน  

(Active Project) 
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 หลักการที่ 2 การก ากับดูแลการใช้เทคโนโลยี Blockchain   

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีแนวทางในการก ากับดูแลโครงการที่ใช้เทคโนโลยี Blockchain 
อย่างมีประสิทธิภาพ โดยครอบคลุมการก าหนดบทบาทหน้าที่ที่จ าเป็น การบริหารความเสี่ยงด้านปฏิบัติการ 
การรักษาความมั่นคงปลอดภัย และการก ากับและตรวจสอบผู้ให้บริการภายนอก  นอกจากนี้ ผู้ประกอบธุรกิจ 
ที่เป็นผู้ดูแลเครือข่าย Blockchain ก็อาจน าหลักการนี้ไปประยุกต์ใช้ในการบริหารจัดการสมาชิกในเครือข่าย 
Blockchain ทั้งที่เป็นผู้ให้บริการทางการเงิน หน่วยงานภาครัฐ หรือบริษัทเอกชนจากภาคอุตสาหกรรมอ่ืน ๆ 
ซึ่งจะส่งผลต่อความน่าเชื่อถือของโครงการ รวมถึงโอกาสในการขยายการน าเทคโนโลยี Blockchain ไปใช้ 
ในวงกว้างมากยิ่งขึ้น 

แนวทางท่ีพึงปฏิบัติ 

2.1 กรณีการใช้เทคโนโลยี Blockchain หรือการเข้าร่วมเป็นสมาชิกในเครือข่าย Blockchain 

(1) ควรก ากับดูแลโครงการที่ใช้เทคโนโลยี Blockchain ให้สอดคล้องตามหลักเกณฑ์ของ ธปท. ว่าด้วย
การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) ให้สอดคล้องกับลักษณะ
การด าเนินธุรกิจ ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวข้อง รวมถึง 
อยู่บนพื้นฐานของการคุ้มครองข้อมูลและรักษาผลประโยชน์ของลูกค้า 

(2) ควรก าหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องในระดับต่าง ๆ ในโครงการที่ใช้เทคโนโลยี 
Blockchain เช่น การก าหนดให้มีผู้บริหารระดับสูงหรือคณะท างานเพ่ือรับผิดชอบการก าหนดกลยุทธ์ นโยบาย 
ระเบียบ วิธีปฏิบัติ กระบวนการท างาน การรายงานความคืบหน้าของโครงการ 

(3) ควรทบทวนหรือปรับปรุงนโยบายและกระบวนการท างานให้สามารถรองรับการใช้เทคโนโลยี 
Blockchain ส าหรับใช้ปฏิบัติงานภายในองค์กร เช่น นโยบายการรักษาความมั่นคงปลอดภัยของระบบ 
และข้อมูล กระบวนการปฏิบัติงาน (Business Process) ที่เก่ียวข้อง 

(4) ควรจัดให้มีการควบคุมดูแลความเสี่ยงจากเหตุการณ์ทุจริตที่อาจเกิดขึ้นจากการกระท าของบุคคล
ภายในองค์กรและบุคคลภายนอกองค์กร ( Internal and External Fraud) เช่น การท าธุรกรรมโดยไม่รับ
อนุญาต การลักลอบใช้บัญชีผู้อ่ืน การยักยอกทรัพย์ การปลอมเป็นบุคคลอ่ืน การน าข้อมูลความลับไปขาย  
หรือส่งต่อ และการลักลอบน าข้อมูลของลูกค้าไปท าทุจริตต่าง ๆ 

(5) ควรมีการควบคุม ติดตาม และสอบทานการปฏิบัติตามการรักษาความมั่นคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศในการเชื่อมต่อระบบกับเครือข่าย Blockchain อย่างเหมาะสมตามข้อก าหนด 
ของผู้ดูแลเครือข่าย Blockchain และรายงานการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ โดยน าเสนอต่อ
คณะกรรมการที่ได้รับมอบหมายและผู้บริหารระดับสูงที่เกี่ยวข้องอย่างสม่ าเสมอ เช่น คณะกรรมการภายใน
องค์กร และผู้ดูแลเครือข่าย Blockchain 

(6) ควรมีการประเมินความเสี่ยงและจัดให้มีการควบคุมให้อยู่ในระดับความเสี่ยงที่ยอมรับได้   
(Risk Appetite) โดยพิจารณาครอบคลุมข้อดี ข้อจ ากัด และประเด็นด้านความมั่นคงปลอดภัยของเทคโนโลยี 
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Blockchain และกลไก Consensus ที่ใช้งาน รวมถึงกระบวนการท าธุรกรรมที่เกี่ยวข้อง อย่างน้อยปีละ 1 ครั้ง 
และเม่ือมีการเปลี่ยนแปลงที่มีนัยส าคัญ 

(7) ควรจัดให้มีการก ากับดูแลการบริหารจัดการความเสี่ยงจากบุคคลภายนอกอย่างรัดกุมต่อเนื่อง  
โดยครอบคลุมตั้งแต่การใช้บริการ Cloud Computing จากผู้ให้บริการภายนอก จนถึงการเชื่อมต่อระบบ 
กับพันธมิตรทางธุรกิจเพ่ือให้บริการร่วมกัน เช่น การเชื่อมต่อกับเครือข่าย Blockchain โดยมีเนื้อหาครอบคลุม
ในเรื่องดังต่อไปนี้ 

(7.1) มีการประเมินและบริหารความเสี่ยงอันเกิดจากบุคคลภายนอก เช่น การรักษาความลับ  
การดูแลข้อมูลของลูกค้ารวมถึงการคุ้มครองข้อมูลส่วนบุคคล การเปลี่ยนแปลงหรือยกเลิกบริการได้ยาก 
(Vendor Lock-in) การกระจุกตัวของทรัพยากรที่ส าคัญ (Concentration Risk) เป็นต้น 

(7.2) มีมาตรฐานการรักษาความมั่นคงปลอดภัยระบบและข้อมูลขั้นต่ าที่บุคคลภายนอก 
ต้องถือปฏิบัติ 

(7 .3)  มีการตรวจสอบและติดตามการรั กษาความมั่ นคงปลอดภัยระบบและข้ อมู ล 
ของบุคคลภายนอกอย่างต่อเนื่อง ทั้งนี้ กรณีที่ไม่สามารถเข้าตรวจสอบได้อาจสอบทานจากรายงานตรวจสอบ
จากผู้ตรวจสอบหรือผู้เชี่ยวชาญภายนอกที่มีมาตรฐานเป็นที่ยอมรับ เช่น ผลการตรวจสอบตามมาตรฐาน SSAE 
18 (SOC 2 Type 2 Report) 

ทั้งนี้ แนวทางการบริหารจัดการความเสี่ยงบุคคลภายนอกเป็นไปตามแนวปฏิบัติของธนาคาร  

แห่งประเทศไทยว่าด้วยการบริหารจัดการความเสี่ยงจากบุคคลภายนอก (Third Party Risk Management 

Implementation Guideline) โดยให้ผู้ให้บริการทางการเงินน าไปปรับใช้ให้เหมาะสมและสอดคล้องตามระดับ

ความเสี่ยงและความมีนัยส าคัญของแต่ละการใช้บริการ การเชื่อมต่อหรือการเข้าถึงข้อมูลจากบุคคลภายนอก 

2.2 กรณีเป็นผู้ดูแลเครือข่าย Blockchain หรือโครงการ Blockchain ที่มีลักษณะเป็นโครงสร้างพื้นฐาน
ทางการเงิน (Financial Infrastructure) ที่มีผลกระทบต่อการให้บริการทางการเงินในวงกว้าง ควรมี 
แนวทางการก ากับดูแลเพ่ิมเติม ดังนี้ 

(1) ผู้ดูแลเครือข่าย Blockchain ควรก าหนดบทบาทหน้าที่ความรับผิดชอบของตน โดยครอบคลุม
หน้าที่ ดังต่อไปนี้ 

(1.1) การดูแลภาพรวม การก าหนดกลยุทธ์ ทิศทางการด าเนินธุรกิจ การก าหนดกฎเกณฑ์ 
ทางธุรกิจ (Business Rule) ของเครือข่าย Blockchain 

(1.2) การเข้าร่วมเป็นสมาชิก (On-boarding) การสื่อสารกับสมาชิกในเครือข่าย Blockchain  
การปฏิบัติตามกฎเกณฑ์ท่ีเกี่ยวข้อง 

(1.3) การดูแลเทคโนโลยีและสถาปัตยกรรมระบบ Blockchain การดูแลเสถียรภาพของระบบ IT 
Infrastructure รวมถึงการติดตามเรื่องความปลอดภัยและความพร้อมใช้ของระบบ  
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(2) ควรจัดให้มีมาตรฐานหรือคู่มือการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
ของเครือข่าย Blockchain ให้กับสมาชิกในเครือข่าย Blockchain อย่างเป็นลายลักษณ์อักษร รวมทั้งผู้ดูแล
เครือข่าย Blockchain ควรควบคุม ติดตาม รายงาน และน าเสนอต่อคณะกรรมการที่ได้รับมอบหมาย 
และผู้บริหารระดับสูงที่เกี่ยวข้องอย่างสม่ าเสมอ เช่น คณะกรรมการภายในองค์กร  โดยมีเนื้อหาครอบคลุม 
ในเรื่องต่อไปนี้ 

(2.1) การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศส าหรับสมาชิกในการเชื่อมต่อกับ
เครือข่าย Blockchain เช่น การบริหารจัดการกุญแจเข้ารหัส การควบคุมการเข้าถึง การติดตาม ดูแล จัดเก็บ
ข้อมูลบันทึกเหตุการณ์ของระบบ รวมถึง Security Baseline 

(2.2) การออกแบบและเชื่อมต่อระบบ เช่น แนวทางการตั้งค่าจุดเชื่อมต่อและ Node ที่เหมาะสม 
รูปแบบการวางระบบที่เหมาะสม (Recommended Architecture) 

(2.3) การบริหารจัดการการเปลี่ยนแปลง (Change Management) การบริหารจัดการ patch 
(Patch Management) ของเครือข่าย Blockchain และตลอดวงจรชีวิตของ Smart Contract 

(2.4) การบริหารจัดการเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศและการบริหารความต่อเนื่อง
ทางธุรกิจ (IT Incident Management and Business Continuity Management) ของเครือข่าย Blockchain 

(3) ควรจัดให้มีมาตรฐานการบริหารจัดการสมาชิกในเครือข่าย Blockchain ทั้งสมาชิกใหม่  
และสมาชิกปัจจุบันในเครือข่าย Blockchain อย่างเป็นลายลักษณ์อักษร โดยมีเนื้อหาครอบคลุมในเรื่องต่อไปนี้ 

(3.1) หลักเกณฑ์การสื่อสารกับสมาชิก เพ่ือให้สมาชิกรับทราบข้อมูลขั้นพ้ืนฐานอย่างเท่าเทียมกัน
และมีความโปร่งใส เช่น ข้อมูลพ้ืนฐานด้านเทคโนโลยีสารสนเทศ แนวทางแก้ไขปัญหาการตั้งค่าระบบ  
และสถานะความปลอดภัยของเครือข่าย 

(3.2) กระบวนการเข้าร่วมเป็นสมาชิก (On-boarding Process) เช่น ก าหนดให้สมาชิก 
และผู้ใช้งานต้องมีการบริหารความมั่นคงปลอดภัยและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
ตามเกณฑ์ที่ก าหนด 

(3.3)  กระบวนการ เปลี่ ยนแปลงและยกเลิ กการ เป็นสมาชิก ( Off-boarding Process)  
เช่น มีอ านาจในการยกเลิก หากมีการท าผิดข้อตกลง กฎหมาย หรือไม่ผ่านเกณฑ์ขั้นพ้ืนฐานตามที่ระบุไว้ใน
กระบวนการการเข้าร่วม ตลอดจนกระบวนการยกเลิกการเข้าถึงข้อมูลและเครือข่ายของสมาชิก 

(3.4) กระบวนการบริหารจัดการสิทธิการใช้งานของสมาชิก เช่น ให้สิทธิเฉพาะเท่าที่จ าเป็น 
แบ่งกลุ่มสมาชิกที่สามารถและไม่สามารถท าธุรกรรมได้ ก าหนดสิทธิในทรัพย์สินทางปัญญาและขอบเขต 
ในการอนุญาตให้ใช้สิทธิดังกล่าว 

 (3.5) ก าหนดข้อตกลงการให้บริการ (Service Level Agreement: SLA) ที่สอดคล้องกับ 
ระดับความต้องการทางธุรกิจ 
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(3.6) ก าหนดแนวทางหรือมาตรฐานการเชื่อมต่อกับเครือข่ายของสมาชิก เช่น มาตรการ  
ตัดการเชื่อมต่อชั่วคราว กรณี Node ของสมาชิกส่งค าสั่งธุรกรรมที่ผิดพลาดอย่างต่อเนื่อง เพ่ือป้องกันไม่ให้
เกิดผลกระทบด้านประสิทธิภาพในวงกว้าง 

(4) ควรก ากับดูแลเครือข่ายและสมาชิกในเครือข่าย Blockchain ให้ครอบคลุมความเสี่ยงด้านไซเบอร์ 
เช่น ประเมินและควบคุมความเสี่ยงด้านไซเบอร์ รวมถึงจัดท าแผนการรับมือภัยคุกคามและตอบสนอง 
ต่อเหตุการณ์ผิดปกติทางไซเบอร์ทีส่ าคัญ 

ทั้งนี้ ผู้ให้บริการทางการเงินควรพิจารณาเข้าร่วมเป็นสมาชิกในเครือข่าย Blockchain ที่ผู้ดูแลเครือข่าย 
Blockchain ปฏิบัติตามแนวทางการก ากับดูแลในข้อ 2.2 
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หลักการที่ 3 การบริหารจัดการความเสี่ยงด้าน IT ส าหรับเทคโนโลยี Blockchain 

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีการบริหารจัดการความเสี่ยงด้าน IT ในการน าเทคโนโลยี 
Blockchain มาใช้ ครอบคลุมตั้งแต่ระบบ Blockchain จุดเชื่อมต่อกับเครือข่าย Blockchain และภายใน
เครือข่าย Blockchain สอดคล้องตามมาตรฐาน แนวปฏิบัติที่เป็นสากล และหลักเกณฑ์ของ ธปท. ว่าด้วย 
การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ ( Information Technology Risk) ภายใต้กรอบหลักการ 
ที่ส าคัญ 3 ประการ คือ (1) การรักษาความลับของระบบและข้อมูล (Confidentiality) (2) ความถูกต้องเชื่อถือ
ได้ของระบบและข้อมูล ( Integrity) และ (3) ความพร้อมใช้งานของเทคโนโลยีสารสนเทศ (Availability)  
ตามระดับความเสี่ยงของธุรกรรม เพ่ือให้ผู้ที่เกี่ยวข้องมีความเชื่อมั่น และมั่นใจว่าระบบและจุดเชื่อมต่อกับ
เครือข่าย Blockchain ของสมาชิกแต่ละราย ทั้งในภาคการเงินและอุตสาหกรรมอ่ืน ๆ ที่ร่วมอยู่ในเครือข่าย 
Blockchain มีการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศทีเ่ป็นมาตรฐานเดียวกัน 

แนวทางท่ีพึงปฏิบัติ 

(1) ก าหนด Security Baseline ของระบบ Blockchain จุดเชื่อมต่อกับเครือข่าย  Blockchain  
และภายในเครือข่าย Blockchain ให้มีการตั้งค่าตามระดับความเสี่ยงที่เหมาะสม โดยอ้างอิงมาตรฐานสากล 
หรือตามค าแนะน าในทางปฏิบัติ (Best Practices) ของเจ้าของผลิตภัณฑ์หรือผู้ให้บริการ (Vendor) 

(2) ออกแบบ พัฒนา และทดสอบระบบอย่างปลอดภัย  (Secure Software Development)  
โดยครอบคลุมภาษาชุดค าสั่งและเครื่องมือที่ใช้พัฒนาโปรแกรมแบบกระจายศูนย์ของระบบ Blockchain  
จุดเชื่อมต่อกับเครือข่าย Blockchain และภายในเครือข่าย Blockchain เช่น การพัฒนา Smart Contract  
ที่ก าหนดการท าธุรกรรมแบบอัตโนมัติ ควรด าเนินการเพ่ือให้มั่นใจว่าโปรแกรมสามารถท างานได้อย่างถูกต้อง
ตลอดกระบวนการท าธุรกรรม รวมทั้งมีการสอบทานค าสั่ง (Source Code Review) ของ Smart Contract  
ทั้งในด้านความมั่นคงปลอดภัย และความครอบคลุมของเงื่อนไข ทุกครั้งที่มีการพัฒนาหรือเปลี่ยนแปลง 

(3) ทดสอบประสิทธิภาพและความพร้อมใช้  เช่น Performance Testing และ Stress Testing  
แบบ End-to-End เพ่ือให้มั่นใจได้ว่าระบบมีความเสถียรเพียงพอรองรับการใช้งานจ านวนมาก รวมทั้งจัดให้มี
การติดตามและปรับปรับปรุงประสิทธิภาพ เพ่ือให้มั่นใจว่าระบบมีความพร้อมใช้สามารถรองรับธุรกรรมที่คาดว่า
จะเพ่ิมข้ึนได้อย่างต่อเนื่อง 

(4) ทดสอบการรักษาความมั่นคงปลอดภัย (Security Testing) ระบบที่ใช้เทคโนโลยี Blockchain 
อย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ โดยครอบคลุมการประเมินช่องโหว่ 
(Vulnerability Assessment)  และทดสอบเจาะระบบ (Penetration Test)  ของระบบ Blockchain  
จุดเชื่อมต่อกับเครือข่าย Blockchain และภายในเครือข่าย Blockchain ตามระดับความเสี่ยง เช่น API  
และระบบโครงสร้างพ้ืนฐานที่เชื่อมต่อกับระบบเครือข่ายสื่อสารสาธารณะ (Internet Facing) รวมถึงพิจารณา
ประเมินช่องโหว่และทดสอบเจาะระบบตามระดับความเสี่ยงของ Smart Contract ที่ใช้ภาษาชุดค าสั่งเฉพาะ
ทางส าหรับท างานแบบกระจายศูนย์ โดยผู้เชี่ยวชาญที่มีความอิสระ 
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(5) ควบคุมการเข้าถึง (Access Control)  ให้ครอบคลุม ดังนี้ 
(5.1)  ผู้ ใช้ งานที่ เกี่ ยวข้องบนระบบ Blockchain เช่น  สมาชิก ในเครือข่ าย  Blockchain  

และพนักงานภายในองค์กร 
(5.2) ระบบ Blockchain จุดเชื่อมต่อกับเครือข่าย Blockchain และภายในเครือข่าย Blockchain 

เช่น Node ของสมาชิกในเครือข่าย Blockchain และ Node ตัวกลางที่รับหน้าที่ท า Consensus รวมถึง 
จุดเชื่อมต่อทั้ง API Server และ Web Portal 

(5.3) ข้อมูลที่จัดเก็บทั้ง On-chain และ Off-chain 
(6) รักษาความมั่นคงปลอดภัยของข้อมูล (Information Security) ทั้ง On-chain และ Off-chain  

เช่น จัดชั้นความลับ และข้อมูลที่มีระดับชั้นความลับสูงควรจัดเก็บแบบ Off-chain หรือเข้ารหัสข้อมูล 
(7) บริหารจัดการการเข้ ารหัสข้อมูล  (Cryptography)  และบริหารจัดการกุญแจเข้ ารหัส  

(Key Management) ของระบบ Blockchain จุดเชื่อมต่อกับเครือข่าย Blockchain และภายในเครือข่าย 
Blockchain ที่รัดกุมตามมาตรฐานสากล ตั้งแต่กระบวนการสร้าง จัดเก็บ ต่ออายุ เปลี่ยน และท าลายกุญแจ
เข้ารหัส 

(8) ติดตามรายการธุรกรรม (Transaction Monitoring) จัดเก็บบันทึกเหตุการณ์การเข้าถึง (Access 
Log) และบันทึกการด าเนินงาน (Activity Log) ของระบบ Blockchain จุดเชื่อมต่อกับเครือข่าย Blockchain  
และภายในเครือข่าย Blockchain เช่น ติดตามและเฝ้าระวังธุรกรรมผิดปกติที่อาจน าไปสู่การท าธุรกรรม 
โดยทุจริต (Fraud) หรือผลการท า Consensus ที่ล้มเหลว รวมถึงเฝ้าระวังการเข้าถึง Node และการใช้งาน API 
ที่ผิดปกต ิ

(9) ควรจัดให้มีการสอบทานความถูกต้องของข้อมูล และขั้นตอนการท าธุรกรรมตลอดกระบวนการ 
(End-to-End) โดยพิจารณาด าเนินการให้สอดคล้องกับลักษณะธุรกิจและระดับความเสี่ยงของผู้ดูแลเครือข่าย
และสมาชิกในเครือข่าย Blockchain เช่น จัดให้มีการสอบทานความถูกต้องของข้อมูลระหว่าง On-chain  
และ Off-chain เพ่ือให้มั่นใจว่าการท าธุรกรรมตั้งแต่การส่งค าสั่งของลูกค้าจนถึงการประมวลผลในระบบ 
Blockchain และเครือข่าย Blockchain ข้อมูลค าสั่งหรือค่าตัวแปรไม่ได้ถูกเปลี่ยนแปลงแก้ไขโดยไม่ได้รับ
อนุญาต 

(10) ส ารองข้อมูล (Data Backup) เพ่ือให้มีข้อมูล On-chain และ Off-chain พร้อมใช้เป็นหลักฐาน
หากข้อมูลดังกล่าวได้รับความเสียหาย ทั้งนี้ กรณีใช้บริการ Cloud Services จากผู้ให้บริการภายนอก ควรมี
กระบวนการส ารองข้อมูลธุรกรรมที่มีความส าคัญหรืออาจส่งผลกระทบต่อการให้บริการในวงกว้างให้มี 
ความพร้อมใช้งานอย่างต่อเนื่อง 

(11) บริหารจัดการเหตุการณ์ผิดปกติด้านเทคโนโลยีสารสนเทศและการบริหารความต่อเนื่องทางธุรกิจ 
(IT Incident Management and Business Continuity Management) รองรับระบบงานที่ใช้เทคโนโลยี 
Blockchain โดยสอดคล้องตามระดับความส าคัญของระบบงาน 
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 หลักการที่ 4 การบริหารความเสี่ยงทางกฎหมายกับการใช้เทคโนโลยี Blockchain  

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินต้องปฏิบัติตามกฎหมายที่เกี่ยวข้อง  และมีแนวทางในการจัดการ 
กับข้อมูลของผู้ใช้บริการซึ่งเก็บอยู่ในเครือข่าย Blockchain ที่มั่นคงปลอดภัย โดยค านึงถึงความมีผลผูกพัน 
และการบังคับใช้ตามกฎหมาย ตลอดจนมีการคุ้มครองสิทธิและความเป็นส่วนตัวของเจ้าของข้อมูล รวมถึง 
การคุ้มครองข้อมูลส่วนบุคคล เพ่ือการบริหารจัดการความเสี่ยงทางกฎหมายที่มีประสิทธิภาพและการคุ้มครอง
ดูแลผู้ให้บริการและผู้ที่เกี่ยวข้องอย่างเหมาะสม 

แนวทางท่ีพึงปฏิบัติ 

(1) กรณีเป็นผู้ดูแลเครือข่าย Blockchain ควรจัดให้มีข้อตกลงร่วมกันระหว่างสมาชิกในเครือข่าย 
Blockchain และผู้ที่เกี่ยวข้องในเครือข่าย  Blockchain เช่น การก าหนดรูปแบบและเงื่อนไขเกี่ยวกับผู้ที่มี
บทบาทหน้าที่ในการท า Consensus แนวปฏิบัติและความถี่การส ารองข้อมูลและสอบทานความถูกต้อง 
ของข้อมูล และรูปแบบกระบวนการท าธุรกรรมและเวลา Timeout ของระบบ Blockchain เพ่ือก าหนด
ผู้รับผิดชอบที่ชัดเจน สร้างความเข้าใจที่ตรงกัน และลดข้อโต้แย้งระหว่างสมาชิก 

(2) ควรจัดให้มีข้อตกลงเกี่ยวกับ Smart Contract ในเครือข่าย Blockchain ระหว่างผู้ที่เกี่ยวข้อง 
เช่น ความมีผลทางกฎหมายของธุ รกรรม ความมีผลสมบูรณ์ของธุ รกรรม  (Finality)  สิทธิหน้ าที่ 
และความรับผิดชอบของผู้ที่เกี่ยวข้อง กระบวนการจัดการข้อผิดพลาดหรือข้อโต้แย้ง เป็นต้น รวมทั้ง ควรจัดให้มี
การทบทวนเนื้อหาและกระบวนการตาม Smart Contract ให้สอดคล้องกับข้อตกลงดังกล่าว กฎหมาย  
และนโยบายของผู้ให้บริการทางการเงินที่เปลี่ยนแปลงไป 

(3) กรณีที่การใช้เทคโนโลยี Blockchain หรือการเข้าร่วมเครือข่าย Blockchain มีข้อมูลส่วนบุคคล
เข้ามาเกี่ยวข้อง ผู้ให้บริการทางการเงินควรประเมินความเสี่ยงที่ อาจจะกระทบกับสิทธิของเจ้าของข้อมูล 
ส่วนบุคคล และหากประเมินแล้วพบว่ามีความเสี่ยงสูง ผู้ให้บริการทางการเงินควรเก็บรักษาข้อมูลส่วนบุคคล
แบบ Off-chain หรือพิจารณาใช้เทคโนโลยีหรือวิธีการอ่ืนที่ท าให้การควบคุมดูแลข้อมูลเป็นไปตามกฎหมาย 
ที่เกี่ยวข้องหรือมาตรการคุ้มครองข้อมูลส่วนบุคคล นอกจากนี้ ผู้ให้บริการทางการเงินควรจัดให้มีกระบวนการ
ประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคลร่วมด้วย3 หากมีการเปลี่ยนแปลงการเก็บรวบรวม  
ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลที่เกี่ยวข้องกับระบบหรือเครือข่าย Blockchain อย่างมีนัยส าคัญ ผู้ให้บริการ
ทางการเงินควรทบทวนการประเมินดังกล่าว 

(4) จัดให้มีกระบวนการพิจารณาและทบทวนข้อมูลที่อยู่ในเครือข่าย Blockchain อย่างสม่ าเสมอ 
ว่าเป็นข้อมูลที่สามารถระบุตัวบุคคลไม่ว่าโดยทางตรงหรือทางอ้อม เพ่ือประเมินลักษณะที่อาจเข้าข่ายเป็นข้อมูล
ส่วนบุคคล4 หากเข้าข่ายว่าเป็นข้อมูลส่วนบุคคล นอกจากการปฏิบัติตามแนวปฏิบัติ ธปท. ว่าด้วยการก ากับดูแล
                                                           
3 การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Impact Assessment) สามารถอ้างอิงได้จากแนวปฏบิัติที่เกี่ยวข้อง 

กับการคุ้มครองข้อมูลส่วนบุคคล 
4 การประเมินความสามารถของข้อมูลในการเชื่อมโยงไปยังตัวบุคคล สามารถอา้งอิงได้จากปัจจัยตามที่ก าหนดไว้ในกฎหมายวา่ด้วยการคุ้มครอง

ข้อมูลส่วนบุคคล รวมถึงหลักเกณฑ์และแนวปฏบิัติของหน่วยงานที่เกีย่วขอ้ง 
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ข้อมูล (Data Governance) แล้ว ผู้ให้บริการทางการเงินต้องค านึงอย่างที่สุดในการคุ้มครองสิทธิความเป็น
ส่วนตัวของข้อมูลส่วนบุคคล และปฏิบัติตามกฎหมายที่เก่ียวข้อง 

(5) ผู้ให้บริการทางการเงินที่น าเทคโนโลยี Blockchain มาใช้ ต้องปฏิบัติตามกฎหมายและหลักเกณฑ์
การก ากับดูแลของ ธปท. และกฎหมายอ่ืนที่เกี่ยวข้อง เช่น กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมาย
ว่าด้วยการป้องกันและปราบปรามการฟอกเงิน กฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ กฎหมาย
ว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล และกฎหมายว่าด้วยการประกอบธุรกิจสินทรัพย์ดิจิทัล 

(6) จัดให้มีกระบวนการให้ความรู้แก่ผู้ ใช้บริการและผู้ที่ เกี่ยวข้องเกี่ยวกับการน าเทคโนโลยี  
Blockchain มาใช้กับผลิตภัณฑ์และบริการทางการเงิน เพ่ือให้ผู้ใช้บริการและผู้ที่เกี่ยวข้องเข้าใจถึงประโยชน์
และผลกระทบที่อาจเกิดข้ึนจากการใช้เทคโนโลยี Blockchain  
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ภาคผนวก 1 – ความรู้พื้นฐานเกี่ยวกับเทคโนโลยี Blockchain 

1. กระบวนการท างานของเทคโนโลยี Blockchain ประกอบด้วย 5 ขั้นตอนหลัก ดังนี้ 

 

(1) สร้างค าสั่งธุรกรรม (Create) ส าหรับส่งข้อมูลและส่งค าสั่งเพ่ือท าธุรกรรมที่เกี่ยวข้อง  
เช่น การโอนเงิน การซื้อขายพันธบัตร โดยส่งผ่านอุปกรณ์ (Endpoint) และจุดเชื่อมต่อที่เป็นระบบโครงสร้าง
พ้ืนฐานเดิม ผ่าน API5 ไปประมวลผลด้วยกลไก Smart Contract ภายใน Node 

(2) ประมวลผลและส่งต่อข้อมูล (Process and Broadcast) เ พ่ือให้  Node ที่ เชื่อมต่อ 
ในเครือข่าย Blockchain ที่เกี่ยวข้องกับค าสั่งธุรกรรม ท าการบันทึกข้อมูลลงใน Block โดยอาจประมวลผล
พร้อมทั้งตรวจสอบข้อมูลร่วมกันด้วย 

(3) ยืนยันและตรวจสอบข้อมูล (Validate) โดยผ่านการลงความเห็นจากสมาชิกในเครือข่าย 
Blockchain ที่ได้รับมอบหมาย เป็นไปตามรูปแบบของ Consensus ของเครือข่าย Blockchain ตามขั้นตอน
และกติกาท่ีได้ก าหนดไว้ 

(4) บันทึกข้อมูลในเครือข่าย Blockchain (Add to chain) เมื่อมีการ Consensus ส าเร็จ 
ระบบจะสร้าง Block ขึ้นใหม่ โดยน า Block ที่สร้างขึ้นใหม่มาเชื่อมต่อกับ Block ก่อนหน้าในรูปแบบ Chain 
หรือเป็นไปตามการออกแบบในแต่ละประเภทของ Blockchain Platform 

(5) ธุรกรรมสมบูรณ์ (Complete) ข้อมูลที่ถูกบันทึกไว้ในระบบที่ถูกจัดเก็บแบบกระจายศูนย์ 
มีความน่าเชื่อถือ ยากต่อการเปลี่ยนแปลง และสามารถใช้อ้างอิงเป็นหลักฐานในการท าธุรกรรมต่อไป 

 

                                                           
5 API ย่อมาจาก Application Programming Interface เป็น Software ตัวกลางส าหรับเช่ือมต่อระบบเขา้ด้วยกัน 
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2. คุณลักษณะส าคัญของเทคโนโลยี Blockchain  
 Blockchain เป็นเทคโนโลยีอเนกประสงค์ (General Purpose Technology) เนื่องจากสามารถน าไป
ประยุกต์กับรูปแบบธุรกิจได้หลากหลาย มีการพัฒนาการของเทคโนโลยีอย่างต่อเนื่อง และสามารถสร้าง
นวัตกรรมต่อยอดรูปแบบธุรกิจเดิมได้หลากหลาย มีโอกาสที่สร้างประโยชน์แก่ระบบเศรษฐกิจ รวมถึง  
การเปลี่ยนแปลงต่อสังคม 

 เทคโนโลยี Blockchain มีคุณลักษณะที่ส าคัญ 5 ประการ ดังนี้ 

(1) ฐานข้อมูลแบบกระจายศูนย์  (Distributed Database) โดยสมาชิกในเครือข่าย Blockchain  
จะมีข้อมูลชุดเดียวกัน2   

(2) การสื่อสารโดยตรงระหว่างสมาชิก (Peer-to-Peer Transmission) โดยสมาชิกในเครือข่าย 
Blockchain จะแลกเปลี่ยนข้อมูลกันโดยตรงด้วยรูปแบบการแลกเปลี่ยนข้อมูล (Protocol)   

(3) ข้อมูลธุรกรรมมีความโปร่งใส  (Transparency) โดยสมาชิกในเครือข่าย Blockchain  
จะสามารถเข้าถึงข้อมูลชุดเดียวกันจาก Node ใด ๆ ได6้ ซึ่งยากต่อการปลอมแปลงข้อมูลที่ Node ที่ใดท่ีหนึ่ง 

(4) ข้อมูลย้อนกลับไปแก้ไขไม่ได้ (Irreversibility) โดยชุดข้อมูลในแต่ละ Block จะมีการระบุ 
ค่าทางคณิตศาสตร์  (Hash) ของ Block ก่อนหน้าเชื่อมโยงกัน ท าให้การแก้ไขข้อมูลใน Block ใด ๆ  
จะส่งผลกระทบต่อข้อมูลของ Block ที่เชื่อมโยงในภายหลังตลอดท้ังชุดข้อมูล 

(5) สามารถตั้งโปรแกรมให้ท างานอัตโนมัติ  (Computational Logic) โดยนักพัฒนาระบบ
สามารถเขียนโปรแกรมเพ่ือเพ่ิมข้อมูลในระบบ Blockchain เช่น Smart Contract ซึ่งข้อมูลใน Blockchain 
จะด าเนินการตามเงื่อนไขที่ก าหนดไว้ในโปรแกรม 
 
 
 
 
 
 
  

                                                           
6 ในบาง Blockchain Platform สามารถออกแบบให้สมาชกิแต่ละรายสามารถเก็บข้อมูลที่แตกต่างกันได้ตามวัตถุประสงค์ รวมถึงมีความสามารถ

ปรับเทคโนโลยีให้สมาชิกเห็นข้อมูลเฉพาะที่เกี่ยวข้องได้ ซ่ึงขึ้นอยู่กบัการออกแบบความเป็นส่วนตวัของข้อมูล 
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